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Datenleck bei ,, Move it": So viele Bankkunden sind wirklich
betroffen

Nach dem Hackerangriff auf den Kontowechsel-Dienstleister Majorel wurde nun bekannt, dass
deutlich mehr Datensatze von Bankkunden erbeutet wurden als bislang angenommen.
Medienberichten zufolge erbeuteten die Hacker Uber 144.000 Datensatze.

Von diesen Banken wurden Kundendaten abgegriffen

Wie bereits aus den Medien hervorging, war die Postbank am starksten von der Hackerattacke
betroffen: Hier wurden etwa 60.444 Datensatze von Kunden abgegriffen. Vom Mutterkonzern
Deutsche Bank wurden Informationen zu 13.179 Kunden erbeutet. Am zweitstarksten von dem
Hackerangriff betroffen ist die ING Deutschland mit ca. 17.129 Datensatzen. Von der Direktbank
Norisbank wurden 5.222 personenbezogene Daten abgegriffen.

Wie sich nun herausstellt, haben die Hacker auRerdem 9.744 Datensatze der Oldenburgischen
Landesbank (OLB) abgegriffen. Die GLS-Bank ist mit 1.706 erbeuteten Kundendaten ebenfalls von
dem Datenleck betroffen. Gleiches gilt fur die dsterreichische Bank99 mit 18.835 Datensatzen.

Das Datenleck bei Majorel

Erbeutet wurden diese Daten im Zuge eines Hackerangriffs auf das Luxemburger Unternehmen
Majorel. Das deutsche Tochterunternehmen Kontowechsel24.de war ebenfalls betroffen.
Kontowechsel24.de arbeitet im Auftrag von Geldhausern, um den Kunden den Bank- bzw.
Kontowechsel zu erleichtern. Diese Dienstleistung erfolgt im Hintergrund, das heil3t, die Kunden
wissen in der Regel nicht, von wem der Kontowechsel tatsachlich durchgefiihrt wird.
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Bei dem Cyberangriff auf Majorel wurde konkret eine Exceltabelle erbeutet, die Informationen zu
samtlichen Wechselauftragen aus den Jahren 2016 bis 2020 enthielt, unter anderem die Vor- und
Nachnamen der Bankkunden sowie deren neue Kontonummern bzw. IBANS.

Hackergruppe ClOp verantwortlich

Der Angriff erfolgte durch die Hackergruppe ClOp, die in erster Linie im russischsprachigen Raum
aktiv ist. Die Gruppe arbeitet vorrangig mit Ransomware. Das heil3t, die Hacker verschaffen sich
Zugriff auf die IT-Systeme ihrer Opfer, kopieren die Daten und fordern dann Lésegeld. Wer die
Zahlung verweigert, dessen Daten werden im Darknet veroffentlicht.

Fur die Cyberattacke auf Majorel nutzte die Hackergruppe ClOp eine Schwachstelle im
Dateitransferprogramm ,Move it“. Die Sicherheitslicke in der Software blieb monatelang unentdeckt.
Mehr als 260 Unternehmen, Banken und Behérden sind davon betroffen. Im Juni 2023 hatte Majorel
den Angriff bestatigt. Kurz darauf hiel3 es seitens des Kontowechsel-Dienstleisters, die Lucke sei
»-hach Bekanntwerden unverziglich geschlossen und alle notwendigen MalRnahmen ergriffen”
worden. Doch zu dem Zeitpunkt waren bereits Uber 144.000 Datensatze von Bankkunden ins
Darknet gelangt.

IT-Systeme der Banken scheinbar nicht betroffen

Die Deutsche Bank bestatigte gegeniiber den Medien, dass es sich bei den abgegriffenen
Informationen um Daten gehandelt habe, die ,zum Zeitpunkt des Vorfalls zu einem erheblichen Teil
nicht mehr aktuell* gewesen seien. Der Datenklau betreffe au3erdem ausschlief3lich Kunden, die von
der Kontowechselhilfe Gebrauch gemacht hatten. Da in der Tabelle einige Kunden scheinbar
mehrfach gelistet waren, seien aul3erdem mehr Datensétze als Personen betroffen.

Sowohl die Deutsche Bank als auch die ING betonten aul3erdem, dass ihre eigenen IT-Systeme zu
keinem Zeitpunkt von dem Datenleck betroffen waren.

Vermehrt Kritik an Majorel

In Presseberichten wird inzwischen seitens der Banken Missfallen Gber das Verhalten des
Kontowechsel-Dienstleisters laut. So soll Majorel die ING Deutschland nicht dartber informiert
haben, dass bei dem Angriff mehr Kundendaten betroffen waren als urspringlich gedacht. Das habe
das Finanzinstitut erst durch eigene Recherchen herausgefunden.

AulRerdem kritisieren einige Banken die Tatsache, dass der Dienstleister die betroffenen Daten

Uberhaupt noch gespeichert hatte. Diese hétten langst geléscht werden missen. So heil3t es auf der
Website von Kontowechsel24.de, dass personenbezogene Daten ,in der Regel nach spatestens 365
Tagen geldscht* wirden. Vom Datenklau betroffen waren aber Daten aus den Jahren 2016 bis 2020.

Banken schalten externe Prufer ein

Die Deutsche Bank will die Aufklarung des Vorfalls nun scheinbar selbst in die Hand nehmen und hat
inzwischen eine Wirtschaftsprufgesellschaft damit beauftragt, die Vorgange rund um die

Cyberattacke zu prufen. Die ING soll Majorel gedrangt haben, selbst einen Wirtschaftsprifer

Anwaltskanzlei Lenné - Max-Delbriick-Str. 18 - 51377 Leverkusen - Telefon (0214) 909840-0 - Telefax (0214) 909840-29 - info@anwalt-leverkusen.de - www.anwalt-leverkusen.de
Standort Minchen - Brienner Strafle 44 - 80333 Minchen - Telefon (089) 21552745 - Telefax (0214) 21552746 - info@anwalt-muenchen.de - www.anwalt-muenchen.de



=8 [ enné

Anwaltskanziel

einzuschalten. Medienberichten zufolge sollen die Wirtschaftsprufgesellschaften bereits mit der
Untersuchung des Vorfalls begonnen haben.

In der Anwaltskanzlei Lenné machen wir uns fur die Rechte der vom Datenklau betroffenen
Bankkunden stark. So haben Opfer solcher Datenlecks héaufig die Moglichkeit, auf Schadensersatz
zu klagen. Wenn auch Sie zu den betroffenen Bankkunden zahlen, deren persdnliche Daten im
Darknet veroffentlicht wurden, beraten wir Sie gern im Rahmen eines kostenlosen Erstgesprachs zu
maoglichen rechtlichen Schritten.

Guido Lenné

Rechtsanwalt aus der Anwaltskanzlei Lenné.
Rechtsanwalt Lenné ist auch Fachanwalt fur Bank- und Kapitalmarktrecht.

Wir helfen Ihnen gerne! Kontaktieren Sie uns. Oder vereinbaren Sie hier online einen Termin fir eine
telefonische kostenfreie Erstberatung.

Facebook
Twitter

WhatsApp
e E-mail

Zuruck
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