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Phishing-Mail nimmt Sparkassen-Kunden ins Visier

Mit immer neuen Maschen versuchen Cyberkriminelle, an die Daten von Bankkunden zu kommen.
Mit einer Phishing-Mail, die seit Dezember 2023 kursiert, nehmen Betriiger explizit Sparkassen-
Kunden ins Visier und versuchen, an ihre Kontodaten zu kommen.

Phishing-Mail warnt vor auffélligen Kontoaktivitaten

Die vermeintliche E-Mail von der Sparkasse mit dem Betreff ,Benachrichtigung tber auffallige
Kontoaktivitat* warnt Kunden vor angeblichen, verdachtigen Login-Versuchen und Transaktionen.
Konkret gibt die Mail vor, dass ein Login-Versuch von einem bisher unbekannten Gerat erfolgt und
eine Transaktion aus Sicherheitsgrinden vorlaufig gesperrt worden sei. Um die Transaktion
vollstandig abzubrechen, soll der Kunde auf den Button ,Ubertragung Jetzt Abbrechen® in der Mail
klicken. Wer dem Folge leistet, wird jedoch auf eine Seite weitergeleitet, auf der die Cyberkriminellen
die personlichen Daten abgreifen kdnnen.

Mails wirken tauschend echt

Diese Phishing-Mail an Sparkassen-Kunden ist tAuschend echt aufgebaut. Sie enthalt zahlreiche
Details zu dem vermeintlichen Login-Versuch, z. B. den Standort, von dem aus der Login erfolgt sein
soll, die IP-Adresse und den Geratetyp. So soll der drohende Geldverlust noch glaubwirdiger
erscheinen.

In einer weiteren Phishing-Mail werden Sparkassen-Kunden gebeten, das Finanzinstitut bei der
Uberprifung und Optimierung der Website zu unterstitzen. Uber einen in der Mail enthaltenen Link
sollen die Kunden ihre Daten prifen und verifizieren, um eventuell veraltete oder unvollstandige
Angaben auszuschlieBen. Wer den Link anklickt, wird auch in diesem Fall auf eine gefalschte
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Webseite weitergeleitet, Uber die Betruiger die personlichen Daten abfangen.

Wie kann ich mich schiitzen?

Auf den ersten Blick wirken solche Phishing-Mails absolut echt. Sie weisen die typischen Farben auf
und enthalten die Logos der jeweiligen Bank. Trotzdem gibt es Hinweise, die auf einen
Betrugsversuch hindeuten. So zeigen sich bei genauerem Lesen Mangel, z. B. fehlende Kommas,
Rechtschreibfehler im Text oder inhaltliche Widerspriche.

In der E-Mail mit dem Betreff ,Benachrichtigung Uber auffallige Kontoaktivitat* heildt es
beispielsweise im letzten Satz, dass die Transaktion aufgrund veralteter Daten abgebrochen wurde.
Diese Aussage weicht inhaltlich vom vorangehenden Text ab. Auch die Absenderadresse ist nicht
von der Sparkasse.

Um sich zu schitzen, sollten Sie grundsatzlich nicht auf Buttons oder Links in vermeintlichen E-Mails
von lhrer Bank oder Sparkasse klicken. Wenn Sie sich unsicher sind, ob es mit Ihrem Konto wirklich
ein Problem gibt, melden Sie sich Uber die App oder die offizielle Website der Sparkasse bei Ihrem
Konto an und Uberprifen Sie die Aktivitaten. Achten Sie dabei darauf, die Website der Sparkasse
direkt aufzurufen — also durch Eingabe der URL im Browser. Vermeiden Sie es, die Webseite per
Google-Suche aufzurufen. Denn auch die Ergebnisse auf Google kdnnen manipuliert sein.

Was kann ich im Schadenfall tun?

Wenn der schlimmste Fall eintritt und die Betrtiger mit geklauten Daten Ihr Konto geplindert haben,
sollten Sie als erstes die Zugangsdaten zu lhrem Online-Banking-Account &ndern und Ihre Bank
informieren, um weiteren Schaden zu vermeiden. In manchen Fallen kénnen die Abbuchungen auch
noch zurtickgeholt werden.

Ldschen Sie die Phishing-Mail nicht. Sie dient mdglicherweise als Beweismittel. Auf3erdem sollten
Sie sich umgehend anwaltlichen Rat einholen. Abh&ngig von den jeweiligen Umstéanden kann ein
Erstattungsanspruch gegenuber der Bank bestehen. So wurde die Sparkasse bereits in zwei Fallen
zur Erstattung der von den Cyberkriminellen erbeuteten Betrage verurteilt. Wir berichteten dartber.
Den entsprechenden Beitrag finden Sie hier. In der Anwaltskanzlei Lenné konnten wir bereits fur
zahllose Mandanten die Verluste zurtickholen. Wenn auch Sie Opfer einer Betrugsmasche geworden
sind, beraten wir Sie gerne im Rahmen eines kostenlosen Erstgesprachs zu lhrem individuellen Fall.

Kerstin Messerschmidt

Angestellte Rechtsanwaltin
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Wir helfen Ihnen gerne! Kontaktieren Sie uns. Oder vereinbaren Sie hier online einen Termin fur eine
telefonische kostenfreie Erstberatung.

Facebook
Twitter

WhatsApp
E-mail

Zurick
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