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Prazedenzfall? Scalable Capital muss von Datenleck
betroffenem Kunden Schadensersatz zahlen

Am 9. Dezember erlitt Scalable Capital eine schwere Niederlage vor dem Landgericht Miinchen. Das
Unternehmen muss dem Klager, ein Kunde, der vom Datenleck im Oktober 2020 betroffen war, nun
2.500 Euro Schadensersatz wegen immaterieller Schaden zahlen. Fir Datenschitzer und
Verbraucher ist dieses Urteil von grof3er Bedeutung, denn nie zuvor erfolgte ein Gerichtsurteil
zugunsten des Opfers eines Datenlecks. Fir Scalable kénnte das weitreichende und teure Folgen
bedeuten, denn der Klager ist nur einer von 33.200 Kunden, deren personliche Informationen wie
Kontonummern, E-Mail-Adressen, Ausweiskopien usw. aufgrund des Datenlecks im Darknet
landeten.

Wenn weitere Klagen betroffener Kunden folgen sollten, misste Scalable Rickstellungen in Hohe
von mehr als 80 Millionen Euro bilden. Es ist damit zu rechnen, dass Scalable Berufung gegen das
Urteil einlegt. Das Unternehmen gab den Medien gegentber an, die Entscheidung aus diversen
Grunden fur unzutreffend zu halten.

Persdnliche Informationen von tdber 33.000 Kunden gehackt

Am 19. Oktober 2020 erhielten die Kunden des digitalen Vermégensverwalters Scalable Capital die
Nachricht, dass aufgrund eines Datenlecks die persdnlichen Daten von mehr als 33.000 Kunden
gehackt und ins Darknet gestellt wurden. Dabei handelte es sich um auf3erst sensible Informationen
zur ldentitat der Kunden einschlie3lich Ausweis- und Steueridentifikationsnummern. Anschliel3end
gab es zahlreiche Beschwerden von Kunden tber unerwiinschte Anrufe und sogar
Erpressungsmails.

Im Februar 2021 verklagte einer der Kunden Scalable vor dem Landgericht Miinchen auf
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Schadensersatz. Es war nach dem Datendiebstahl zu mehreren fehlgeschlagenen Login-Versuchen
bei seinem E-Mail-Anbieter gekommen und er sorgte sich darum, dass seine personlichen Daten fur
Identitatsdiebstahl oder anderweitige Betrugsversuche verwendet werden kdnnten. Der Klager
forderte in seiner Klage, dass Scalable Capital ihm samtliche kiinftige materielle Schaden ersetzen
und Schmerzensgeld fur den immateriellen Schaden zahlen sollte. Das Robo-Advisor-Unternehmen
gab seinerseits an, alle mdglichen Malinahmen ergriffen zu haben, um einen Missbrauch der Daten
zu verhindern. Dem Kunden seien keinerlei materielle oder immaterielle Nachteile infolge des
Datenlecks entstanden.

Das Landgericht Minchen war anderer Meinung. Gemalf3 der Datenschutz-Grundverordnung
(DSGVO) sei es seitens Scalable Capital zu einem Datenschutzverstol3 gekommen. Zwar sei der
Zugriff auf die Kundendaten durch einen ehemaligen Drittpartner des Unternehmens erfolgt, die
Verantwortung fur den Schutz der Daten liege jedoch bei Scalable Capital. Und das Unternehmen
habe keine ausreichenden organisatorischen MalRnahmen ergriffen, um den streitgegenstandlichen
Datenverlust zu verhindern, so das LG Munchen.

Wegweisendes Urteil flr Klagen bei Datenschutzverst6f3en

Dieses Urteil ist das erste, das zugunsten eines Opfers eines Datenlecks ausfiel und dirfte damit ein
wegweisender Prazedenzfall fur &hnliche Klagen mit Bezug zum Datenschutz werden. Laut dem
Urteil sollte die H6he des Schadensersatzes eine ,abschreckende Wirkung* haben. Dabei handele
es sich um Schmerzensgeld fir verschiedene Beeintrachtigungen, die dem betroffenen Kunden laut
DSGVO aufgrund des Datenlecks entstehen kénnen, z. B. Diskriminierung, Identitatsdiebstahl,
Rufschadigung usw.

In dem Urteil heil3t es jedoch weiter, dass Scalable alle zukinftig entstehenden materiellen Schaden
ersetzen musse, die auf den Hackerangriff auf das Datenarchiv zurtickzuftihren sind. Das heil3t,
wenn dem Kunden in Zukunft materielle Schaden aufgrund des Datenlecks entstehen, muss
Scalable Capital dafiir aufkommen.

In unserer Kanzlei stehen wir Opfern von Phishing- und Hackerangriffen zur Seite, um ihnen zu ihrem
Recht zu verhelfen und ihre Interessen bestmdglich zu schitzen. Wenn auch Sie Opfer von
Datenklau geworden sind, beraten wir Sie gerne und kampfen vor Gericht fur Ihr Recht. Vereinbaren
Sie dazu einfach einen Termin fur ein kostenloses und unverbindliches Erstgesprach.

Guido Lenné

Rechtsanwalt aus der Anwaltskanzlei Lenné.
Rechtsanwalt Lenné ist auch Fachanwalt fir Bank- und Kapitalmarktrecht.
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Wir helfen Ihnen gerne! Kontaktieren Sie uns. Oder vereinbaren Sie hier online einen Termin fur eine
telefonische kostenfreie Erstberatung.

Facebook
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WhatsApp
E-mail
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